Sessao técnica: Usando Zabbix para Monitoramento
Data: 17/10/2019

Hora: 14h as 18h

Local: IFSertdo-PE Campus Petrolina / Lab. CUBO
Instrutor: Cleiton Rodrigues de Souza
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Instrugoes para a realizagao do laboratério com Zabbix.

A Empresa TreinaTl oferece cursos de capacitacdo na area de TI.

Em seu prédio possui dois laboratorios de informatica contendo, cada um, 10
computadores. Além disso possui uma area administrativa contendo o setor de RH e
Diretoria, o setor Financeiro, a coordencao dos cursos e o setor de TI.

A empresa possui cobertura WiFi nos ambientes e também possui um servidor
Web hospedando o site da empresa e o ambinete virtual de aprendizagem (Moodle).
Também possui um firewall na rede interna que compartilha o acesso a internet.

A diretoria, apds reclamagao dos usuarios acerca de problemas durante as aulas
referente ao acesso a internet, solicitou ao setor de Tl que tomasse providéncias quanto a
resolucdo do problema. Além das reclamacdes referente a internet, também relataram
que, por vezes, a rede WIiFi fica inacessivel. Outro problema estava relacionado a
disponibilidade do sistema Moodle utilizado pelos professores e alunos para as aulas.

Diante disso, o chefe de TI contratou VOCE para implantar um servidor de
monitoramento. Ele verificou que os problemas de inacessibilidade da rede WiFi e acesso
nos laboratérios se devia ao fato de que, ao sair dos ambientes, os professores e
colaboradores desligavam a energia de toda a sala, consequentemente desligando
switchs e access points, tornando o acesso indisponivel. Ao retornar, nao religavam toda a
energia, ficando alguns equipamentos desligados. Quanto ao Moodle, ele observou que
em dados momentos o sistema ficava travado devido a falta de recursos de hardware no
servidor. Portanto, com a solugcdo de monitoramento que VOCE vai implementar, o chefe
de Tl podera, com antecedéncia, verificar a indisponibilidade dos equipamentos de rede
como switchs e APs, além de monitorar a disponibilidade do portal Moodle e do servigo
web apache2.

A imagem a seguir demonstra a situagao atual da empresa e sua configuragédo de

rede.
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SERVIDORES

pfSense: 192.168.1.1/24
ZabbixSRV: 192.168.1.2/24
WebSRY: 192.168.1.3/24

SWITCHS

SWDISTO1: 192.168.1.11/24
SWADMO1: 192.168.1.12/24
SWLABIO1: 192.168.1.13/24
SWLABI0Z2: 192.168.1.14/24

ACCESS POINTS

APADMO1: 192.168.1.15/24
APLABO1: 192.168.1.16/24
APLABO02: 192.168.1.17/24

SISTEMAS
www.treinati.com.br
moodle.treinati.com.br
zabbix treinati.com.br

USERS | SENHAS
ptSense
admin | qwe123

ZabbixSRV
root | qwe123

Frontend Zabbix
Admin | zabbix

WebSRY
root | qwe123

Rede Administrativa

Datacenter

Met

(0

Lab Info 01
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O servidor Zabbix ja encontra-se pré-instalado, basta apenas configurar os hosts e
servicos a serem monitorados. Nesse laboratério vamos:
Monitorar todos os hosts com monitoracéao simples por ICMP;
Monitorar os servidores com Zabbix Agent;

Monitorar o servico HTTP e HTTPS do servidor web;

> bh -

Monitorar os portais de servigo (Site € Moodle) da empresa.

OBS.:

* N3o abra outros aplicativos, utilize apenas o necessario para evitar travamento do

computador!
* Por ser um ambiente virtualizado em hardware de baixo poder de processamento,

alguns cenarios poderéo ndo demorar tempo até obter respostas!

No seu computador, abra o software VirtualBox, expanda a sessdo LabZabbix,
selecione todas as maquinas vituais (VMs) e inicie-as. Aguarde a inicializagao!

Identifique a janela da VM Debian10-XFCE, use o login user e senha qwe123.

Se tudo correr bem, a partir de agora vocé utilizara a VM Debian10-XFCE para
realizar todas as configuragdes. Todos os trabalhos a partir de agora serdo através dessa
VM.
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1. Monitorar todos os hosts com monitoracao simples por ICMP:
Abra o navegador Firefox;

Acesse o endereco: http://zabbix.treinati.com.br ;

1
2
3. Facga login com usuario Admin e senha zabbix;
4. Acesse os menus: Configuragédo > Hosts;

5

Clique no botao “Criar Host”;
(i) zabbix.treinati.com.br/hosts. php?ddreset=1 w @ o N @

mento Inventario Relatdrios Configuracdo Administrag G Qsuporte HEHshare 7

Hosts  Manutencao Agdes Correlacionament os Descoberta Servigos

6. Vamos cadastrar o servidor WebSRV (vide cenario). Preencha os campos como
a sequir, 0 que nao constar deixe como esta:
=  Secao Host:
= Nome do host: websrv
= Nome visivel: websrv
=  Grupos: Linux servers (basta digitar para aparecer...)
= |nterfaces do agente: 192.168.1.3
Host Templates IPMI  Etiquetas Macros Inventario  Criptografia

* Nome do host | websrv ‘//

Mome visivel | websrv| &

SRV [T Linux servers X A,/ Selecionar

* Ao menos uma interface deve existir.

/ Mome DNS Connectado a P

192.168.1.3 n DNS || 10050 [

Adicionar

Interfaces do agente Endereco IP rta Padrao

=  Secao Templates:

= Vincular a novos templates: digite icmp para pesquisar, escolha a opgao
Template Module ICMP Ping;

= CUIDADO: clique no link “Adicionar” nao clique no botdo “Adicionar” ainda!
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Hosts

Host  Templates IPMI Etiguetas Macros  Inventaric  Criptegrafia

Associado aos templates  pome / Acdo
Vincular a noves templates

Template Module ICMP Ping X Selecionar

—®  Adicionar -——

Cancelar

= Apds vincular o template ICMP no passo anterior, clique no
“Adicionar”;

Hosts /

Host  Templates IPMI  Etiquetas Macros Inventdric  Criptografia

Associado aos templates [Nome / Acdo

Template Module ICMP Ping Desassociar
Vincular a noves templates .
Selecionar
Adicionar
N
= ApOs adicionar, o host aparecera na lista como abaixo:
Nome a Aplicagdes Itens Triggers Graficos Descoberta  Web Interface Templates Status Disponibilidade Criptografia do

Aplicagdes 1 Itens 3 Triggers 3 Graficos  Descoberta Web [192.168.1.3:|[femplate  Ativo
10050

Module
ICMP Ping

botao

7. Agora refaga os passo 5 e 6 para cadastrar o servidor pfSense, lembre-se de

alterar as seguintes informacgoes:

= Secao Host:

= Nome do host: pfsense

= Nome visivel: pfsense

=  Grupos: Linux servers (basta digitar para aparecer...)
= |nterfaces do agente: 192.168.1.1

=  Secao Templates:
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= Vincular a novos templates: digite icmp para pesquisar, escolha a opgao
Template Module ICMP Ping;

8. Ao concluir o passo 7, vocé tera dois hosts cadastrado, além do Zabbix server;

Nome a t Gra D ta W t ] Te Status D

pfsense Aplicagbes 1 Itens 3 Triggers 3 Gréficos Descoberta Web 192.168.1.1: T ite  Ativo [ NENHUM |
10050 [

websrv Aplicagbes 1 Itens 3 Triggers 3 Gréficos Descoberta Web 192.168.1.3: T ite  Ativo [ NENHUM |

10050

9. Agora refaga os passo 5 e 6 para cadastrar os quatro switchs de rede, lembre-
se de alterar as seguintes informagdes de acordo com cada equipamento, vide
cenario:
=  Secado Host:
= Nome do host: VIDE CENARIO
= Nome visivel: VIDE CENARIO
=  Grupos: Switchs (basta digitar para aparecer...)
= Interfaces do agente: VIDE CENARIO
=  Secao Templates:
= Vincular a novos templates: digite icmp para pesquisar, escolha a opgao

Template Module ICMP Ping;

10.Agora refaga os passo 5 e 6 para cadastrar os trés access points (APs),
lembre-se de alterar as seguintes informagdes de acordo com cada
equipamento, vide cenario:
= Secao Host:
= Nome do host: VIDE CENARIO
= Nome visivel: VIDE CENARIO
=  Grupos: Access Points (basta digitar para aparecer...)

» |nterfaces do agente: VIDE CENARIO

=  Secao Templates:

= Vincular a novos templates: digite icmp para pesquisar, escolha a opgéo
Template Module ICMP Ping;

11. Ao concluir os passos anteriores, vocé tera um total de 10 hosts cadastrados,
séo eles:

= 1 servidor zabbix;
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= 2 servidores de rede;
= 4 switchs de rede;
= 3 access points.

12.Para retornar a Dashboard, acesse: Monitoramento>Dashboard

& G o (i) zabbix.treinati.com.brjzabbix.php?action=dasl

4 \2121P 4 Monitoramento Inventario Relatérios Configuragéo

Dashboard Incidentes Visdo geral Web Dados recentes Graficos Telas

Global view

Todos os dashboards | Global view

13.Observe que os switchs e access points estdo com incidentes:

Incidentes Hosts com problema
Horaw  Informagdo Host Incidente » Severidade Duragac Reconhecido Acgdes Grupo de hostsa  Sem incidentes  Com incidentes  Total
10:18:27 aplab02 5m13s Nao Access Points _ 3
Linux servers 2 2
10:18:27 » 5m 13s Nao
10:17:27 » apadmo1 6m13s Nao Zabbix servers 1 1

10:17:24 » swlabiol 6m 165 Nao

10:16:26 swlabioz 7m 14s Nao
10:16:23 » swadm01 7m 17s Nao

10:16:21 - swdist01 7m 19s Nao

14.0 incidente relatado no passo anterior se deve ao fato de que os equipamentos
estdo desligados. Para liga-los, faca:
= Na VM Debian10-XFCE, acesse o menu: Applications>Terminal Emulator.
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Debianl0-XFCE [Running]/- Oracle VM VirtualBox

File Machine View Input Devices Help
“mi# Application:
[=] Run Program...

Monitoramento TreinaTl... |E Terminal - user@debxfc...

Monitoramento TreinaTl: Dashboard - Mozilla Fin

& Terminal E
[E File Manager
(] Mail Reader
() Web Browser

lator naTl:

-+

(i) zabbix.treinati.com.br/zabbix.php?action=dashboard.view&

| Settings )
79  79/0([7/72]

>
daul Accessories 3
4" Graphics 4
@ Internet 2
B Multimedia 3
¥ Office 3
# System >

te » Severidade wracao Beconhecido AcOes Gru

aplab02 | Unavailable by ICMP 7m 135 Nao Acce
About Xfce ping

[ Log Out

aplabol | Unawailable by ICMP 7m 13s N3o

= No terminal que se abre, digite o seguinte comando: sudo ./switchs_aps.sh

= Sera solicitada senha do usuario, digite: qwe123

[EJ Terminal - user@debxfce: ~

File Edit YView Terminal Tabs Help
user@debxfce:~-$ sudo ./switchs _aps.sh

[sudo] password for user:

= Uma lista de opgdes sera apresentada, cada opgdo liga ou desliga
determinado equipamento do ambiente de rede da empresa. Para ligar
todos os equipamentos de uma so vez digite a opcao: 11 [tecle ENTER]
= Minimize a janela do terminal e verifigue na Dashboard do Zabbix se os
equipamentos estao online. Se necessario, atualize a pagina com F5!
15.Pronto! Vocé ja tem seu ambiente monitorado com a monitoragdo simples do
Zabbix.
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2. Monitorar os servidores com Zabbix Agent;

1. Diferente da monitoragcdo simples, a monitoracado com Zabbix Agent permite a
coleta de informagdes dos hosts tais como uso do disco, uso de memoria, uso
da rede, uso do processador, entre varios itens possiveis. Para isso é
necessario a instalagado do Zabbix Agent nos servidores. Um ponto importante é
que apenas servidores que possuam sistemas operacionais instalados (Linux,
Windows, etc) € que podem utilizar o Zabbix Agent. No cenario atual temos dois
hosts candidatos a utilizacdo que sdo o servidor web (WebSRV) e o firewall
(pfSense). Estes dois hosts ja estdo com o agente instalado, basta configura-los
no Zabbix.

2. Para configurar a monitoragao via agente, acesse o menu: Configuracdo>Hosts;

em seguida clique no Grupo e escolha “Linux servers”;
() zabbix treinati.com.br/hosts.php?groupid=2 e @ 1 I

mento Inventario Relatorios Configuragcao Administrag Q.  Qsuporte  Hshare

Hosts Manutencao Correlacionamento de eventos  Descoberta  Servigos

Graficos Descoberta Web Interface Templates Status Disph

Itens 3 Triggers 3 Graficos Descoberta Web 192.168.1.1: Template Afivo Switchs
10050 oduls

Zabbix servers

3. Sera listado apenas os servidores linux configurados. Observem que eles nao
possuem agente configurado (ZBX). Selecione os dois e clique no botao

“Atualizacdo em massa’;

’ﬁome; Aplicacdes tens  Triggers Graficos Descoberta Web Interface Templates Status Disponibilidade

v| pfsense Aplicagdes 1 Itens 3 Triggers 3 Graficos Descoberta Web 192.168.1.1: Template Ativo
10050 M 2

+| websrv Aplicagdes 1 Itens 3 Triggers 3 Graficos Descoberta Web 192.168.1.3: Template Ativo
10050 Module

2 selecionado | Ativar | | Desativar | | Exportar | | Atualizagido em massa | | Excluir |
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4. Clique em Templates, marque Templates vinculados; pesquise por “agent” na

selecdo escolha a opgao “Template App Zabbix Agent”;

Hosts /

Host Templates IPMI  Etiguetas Inventdric Criptegrafia

Templates vinculados |+ ~ .
| agent Selecionar

Template App Zabbix Agent

Limpar ao desassociar

Atualizar Cancelar

5. Clique em Atualizar:

Host  Templates IPMI  Etiquetas Inventdrio Criptografia

/

Template App Zabbix Agent X Selecionar

Templates vinculados |+

Substituir

Limpar ao desassociar

6. Aguarde um minuto aproximadamente até que ele atualize a ligagdo com o

agente. Ficara como mostrado abaixo:

Momea Aplicagbes Itens Triggers Graficos Descoberta Web Interface Templates | Status Disponibilidade

Aplicagées: Itens & Triggers & Graficos Descoberta Web 192.168.1.1:|Template |Ativo | [EzES
10050 App

Zabbix

Agent,

Template

Module

ICMP Ping

Aplicagées: Itens & Triggers & Graficos Descoberta Web 192.168.1.3:|Template |Ativo |[E4zES
10050 App

Zabbix

Agent,

Template

Module

ICMP Ping
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7. A partir de agora o Zabbix monitorara o servidor Linux mostrando dados dos
seus periféricos instalados, de acordo com a configuracdo do Template

associado.
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3. Monitorar o servigo HTTP e HTTPS do servidor web;
1. Para realizar a monitoragdo dos processos e servigos que estdo em execugao
no servidor € necessaria a instalagdo do Zabbix Agent. Neste cenario, o
servidores que iremos utilizar ja possuem o Zabbix Agent instalado e na
atividade anterior (atividade 2) realizamos a ligagcdo com o Zabbix Agent.
Portanto, para realizar esta atividade de n° 3, faca antes a atividade 2!

2. Acesse: Configuragdo>Hosts; escolha no combo-box Grupo “Linux servers”;

selecione os dois servidores; clique em “Atualizacdo em massa’;

p4\212]B4d Monitoramento Inventdrio Relatérios Configuragdo Administrag O, @ suporte
Grupos de hosts ~ Templates Hosts  Manutencdo  Agdes C acionamento de eventos
HOStS ______'Grupo Linux servers j
lome a Aplicagdes tens Triggers Graficos Descoberta Web Interface Templates Status Disponibilidade Cri|
v| pfsense Aplicagbes 2 Itens 6 Triggers & Graficos Descoberta Web 192.168.1.1: ativo [EEEY E
10050
websrv  Aplicagbes 2 Itens 6 Triggers 6 Graficos Descoberta Web 192.168.1.3: Ative ZBX E
10050
CMP Pir
2 selecionado | Ativar | | Desativar | | Exportar | | Atualizagao em massa | | Excluir |

3. Clique em Templates; marque o check-box templates vinculados; digite para
pesquisar “http”; selecione os dois templates que aparecerao: “Template App
HTTP Service” e “Template App HTTPS Service”;
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Hosts /

Host  Templates IPMI  Etiquetas Inventdric Criptografia

‘/

| nttp -

Templates vinculados |+

Template App HTTP Service
Template App HTTPS Service

.

Atualizar Cancelar

4. Adicionado os templates, clique em Atualizar;

Hosts

Host  Templates IPMI Etiguetas Inwentdric  Criptografia

Templates vinculados |+ =
Template App HTTPS Service X

Template App HTTP Service X

Substituir \ \

Limpar ao desassociar

Cancelar

Selecionar

Selecionar

5. Apos atualizar, aguarde a sincronizagdo. Para verificar os dados coletados,

acesse: Monitoramento>Visao geral,

ZABBIX Monitoramento‘m’o Relatérios Configuragdo Administrag O, suporte

Hshare ? = U]

7 =4 £
S = £
o = S o
o =l = E
s g g g
£ z & i = 2
B 3 " g 5 @
= n d o o e
osts 3 E E = = =
Hosts I T = = u L5
pfsense pfsense up (1) Up (1) 0% up (1) 0.7ms
websrv websrv up (1) Up (1) 0% up (1) 0.7ms
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Grupe| Linux servers :I Tipe| Dados :I Localizagae dos hosts | Esquerda :I E n

f Zabbix agent running

Version o

=
™~
-

4.2.6

Zabbix agent ping
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4. Monitorar os portais de servigo (Site e Moodle) da empresa.
1. Com a monitoracdo web podemos verificar velocidade de download por
segundo, tempo te resposta, codigo de resposta de determinado site na web.
Aqui vamos criar dois cenarios web: um para o portal da empresa e outro para o
Moodle.
2. Cenario web para o Portal e o Moodle da empresa:

1. Acesse: Configuragdo>Hosts. Localize o host websrv e clique no link “Web”;

P4 \2121pqd Monitoramento Inventario Relatérios Configuragdo Administrag O @ suporte

Grupos de hosts  Templates Hosts  Manutengdo  Agdes  Cor onamento de eventos  Descoberta  Servigos

Hosts ———— Linux servers j

Nome Jgeiplicacies tens Triggers Graficos Descoberty, Webf Interface Templates Status Disponibilidade Cri

ZBX [ g

Aplicagﬁ-es-‘ Iltens 8 Triggers 8 Graficos Descoberta Web 192.168.1.3: Template A

/ \10050 App HTTP
Service,

2. Clique no botao “Criar cenario web”

Monitoramento Web Grupo Linux servers j Host | websrv = Criar cenario web

Todos os hosts [ websrv  Ativo

Aplicacdes 4 Itens& Triggers& Graficos Regras de descoberta Cendrios web Filtrar 7

Status Ativo | Inativo

Nome a Numero de passos ntervale Tentativas Autenticacdo Proxy HTTP Aplicagao Status nformagado
Sem dados encontrados
Exibindo 0 de 0 encontrados

0 selecionado

3. Na aba Cenario, preencha os campos como mostrado na imagem abaixo:
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Cendrio Passos  Autenticagao

“* Neme | Portal Web
Aplicagao j
Nova aplicagae | Web checks
* Intervalo de atualizagdo | 1m --ff——o

* Tentativas 1 "-__/

Agente |Firefox 33.0 (Linux)

Proxy HTTP | [protocel://][user[:password]
Varidveis Nome Valor
=
Adicionar
Cabecalhos  pome Valor
=5
Adicionar
Ativo v

4. Na aba Passos, clique no link “Adicionar”:

Cendric  Passos  Autenticacao

* Passos Nome Tempo URL
limite

Adicionar Cancelar

5. Preencha os campos como mostrado na imagem abaixo (campos vazios

deixe como estd) ao final clique em “Adicionar”:

Passo do cenario web |

<

* Nome | Home /
“*URL | http:/fwww.treinati.com.br/ Processar
Campos da consulta Nome Valor
-
Adicionar

https://crs.eti.br Pag. 16 de 27


https://crs.eti.br/

Seguir redirecicnamentos [v| <

Modo de busca Cabegalhos | Corpoe e cabecgalhos

* Tempo limite | 155 g

Texto requerido

Codigo de status requerido | 200 -ll—

6. Adicione um segundo passo para o Site, clique no link novamente em
“Adicionar’:

Cendrio  Passos Autenticagao

* Passos Nome Tempo  URL Requerido  Cddigos de status Agdo
limite
1: Home 15s http:/fwww.treinati.com.br/ Remover
____—pp-Adicionar

Adicionar Cancelar

7. Preencha os campos como mostrado na imagem abaixo (campos vazios

deixe como estd) ao final clique em “Adicionar”:

Passo do cenario web

‘/

“ Nome | Administrator

“URL [ http:/jwww.treinati.com.brjadministrator/ " o Processar
Campos da consulta Mome valor
nome = | Valol
Adicionar
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Seguir redirecionamentos |« -
Modo de busca Cabegalhos | Corpoe e cabecgalhos

* Tempo limite | 155 g

Texto requerido

Codigo de status requerido | 200 -ll—

8. Apos adicionar os passos, cligue no botdo “Adicionar’ para concluir o

cenario do Portal Web:

Cenario  Passos  Autenticagado

* Passos Nome Tempo URL Requerido  Codigos de status Agdo
limite

1: Home 155 http:/fwww.treinati.com.br/ Remover

2: Administrator 15s http://www.treinati.com.br Remover
Jadministratorf

Adicionar

Cancelar

9. Refaga o0s passos anteriores, dessa vez utilize o Moodle para
monitoramento do cenario web, cligue no botdo “Criar cenario web”,

preencha como abaixo:
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Cenario Passos  Autenticagao

“ Nome | Moodle ‘—_—_——‘_

Aplicagao j

Web checks /

Nova aplicagao

* Intervale de atualizagao

* Tentativas
Agente
Proxy HTTP
Varidveis Nome Valor
nome = | valor
Adicionar
Cabecalhos Nome Valor
nome = | valor
Adicionar
Ativo |+

10.Clique na aba “Passos”, em seguida no link “Adicionar”
Cenario  Passos  Autenticacao

* Passos Nome Tempo URL
limite

Adicionar Cancelar

11. Preencha como mostrado abaixo e clique em “Adicionar”:

Passo do cenario web

* Nome ‘ Home]

“URL | http://moodle.treinati.com.br

Campos da consulta Nome Valor
Nome = | valor

Adicionar

https://crs.eti.br

Processar

Pag. 19 de 27


https://crs.eti.br/

Seguir redirecicnamentos [v| <

Modo de busca Cabegalhos | Corpoe e cabecgalhos

*Tempo limite | 155 g

Texto requerido

Codigo de status requerido | 200 -ll—

12. Adicione um segundo passo para o Moodle:

Cendric  Passos  Autenticagdo

* Passos Nome Tempo URL Requerido  Coédigos de status Agdo
limite
1: Home 15s http://moodle.treinati.com.br Remaover
T,
13.Preencha como mostrado abaixo:
Passo do cenario web /
* Nome | Moodel Login
* URL | http:/fwww.treinati.com.br/imoodle/login/index.php Processar

Campos da consulta MNome Valor

nome = | valor

Seguir redirecionamentos [v/| <

Modo de busca Cabecalhos | Corpo e cabecalhos

“ Tempo limite | 15s -—

Texto requeride

Codigo de status requeride | 200 -ll—
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14. Ao final, clique em “Adicionar” para conlcuir o cenario web:

Cendrio  Passos Autenticacao

* Passos Nome Tempoe URL Requeride  Cddigos de status Agdo
limite
1: Home 155 http:/fmoodle.treinati.com.br Remover
2: Moodel Login 15s http://www.treinati.com.br Remaover
fmoodle/loginfindex.php

Cancelar

15. Ao finalizar os cenarios web, vocé tera algo como mostrado abaixo:

Monitoramento web Grupo| Linux servers :I Host | websrv :l Criar cendrio web
Todos os hosts { websrv | Ativo
Aplicagbes 5 Itens 8 Triggers 8 Graficos  Regras de descoberta  Cendrios web 2
Nome a Nimero de passos Intervalo Tentativas Autenticagdo Proxy HTTP Aplicagao Status Informagao
2 im 1 Nenhum Nao Web checks Ativo
Im‘ 2 im 1 Nenhum Nao Web checks Ativo

Exibindo 2 de 2 encontrados

0 selecionado
16.Para verificar os dados coletados, acesse: Monitoramento>Visao geral:
p4i\=12])d Monitoramento Inventdrio Relatérios Configuracdo Administri O Qsuporte Hshare ? & U

Visao ge al Grupo | Linux servers :I Tipo | Dados :I Localizagao dos hosts | Esquerda :I E n

o =
] o
= = o
- o =
B = =
1= - [=] m
5 o ] g
£ . 2 £ 5
W = E
= = & k= S
2 g 5 g T 8
T = [ T = =
a o o = g =
P = = . E w 5
= 2 o o =] 2 . 2
o 5 c c = = © @
g S I I [ w = s c
) = = ] A B T ®w © bl
= — =4 . . ] = o + = g
] £ @ S S - = 8 5 & .
2 5 = = = b @ = = o £ =]
= a = a a =] = = = b b = =
B e £ £ £ =] e e 2 £ uw
Y Y =] o o =] =] = e e £ £
-2 2 < I I = g 2 o T 8 5 5
o m = = = - - o = @ @ = I
= = o o o o = o a o 2 9 - =
T @ 2 Fy En kn B = = c wooWm s o
; ; ? ? ? 7 g2 f £ % s 5 § 8
5 5 5 5 5 =] T E = c E] 2 v o 77
k: i i i f f c £ : = o oo 5 5
o S S S g g3 S w s 38 e
@ @ @ @ @ @ oo 2 o 9 2 4 - B
o o o o o o o o o @ - = - - [=] [=]
& & & & & & o 5 . E E &5 B
=] =] =] =] =] =] 2 g 2 = = o 2 - @ @
@ @ @ @ g & E 5 b ] c i s & J 4
B a o 1= o k=] W w @ ¥ o o a @ P = c
£ g g g g 3 B 4 E E o oo o o o o8 2
g g g g g = = 8 Z 2 Z 2B g g
o o o o o £ £ T T T v U = 553 & &
\‘ \ \ pfsense Up (1) Up (1) 0% Up (1) 0.6ms \\
websry  1.27 MBps 244.5 KBps 363.49 KBps 286.8 KBps 125.52 KBps 2.26 MBps 0 0 websrv Up (1) Up (1) 0% Up (1) 0.7ms 200 200
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17.Se desejar uma melhor visualizagéo, altere a localizagdo dos hosts no menu

superior, altere como achar melhor:

Grupo | Linux servers :| Tipo | Dados :l Localizagdo dos hosts | Esquerda :l B ﬂ

3. Vamos criar as triggers para os dois cenarios web. Elas serdo responaveis por
inserir um alerta na Dashboard do Zabbix. Acesse: Configuracado>Hosts; clique

no link “Triggers” do host websrv;

p4\\21=1p{ Monitoramento Inventdrio Relatérios Configuracdo Ad

des

Grupos de hosts  Templates Hosts  Manuten

ao A

G G

Hosts

Nome a Aplicagdes

iggers  Graficos Descoberta Web  Interface

websry  Aplicacdes 5 Itens 5 Triggers &8 Graficos Descoberta Web 2z 192.168.1.3:
10050

4. Clique no botao “Criar trigger”:

Grupos de hosts  Templates Hosts  Manutengao Correlacionamento de eventos  Descoberta  Servigos
Triggers e
»
Todos os hosts / websrv  Ativo  [dzES
Aplicagbes 5 Itens & Triggers & Graficos Regras de descoberta  Cendrios web 2 Filtrar W
|

5. Insira as informacdes conforme abaixo para a trigger do Portal Web:
= Nome: Falha Portal Web
= Severidade: Alta
= Expressao: {websrv:web.test.fail[Portal Web].last()}=1

=  Clique em Adicionar.
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Trigger  Etiquetas Dependéncias

* Nome | Falha Portal Web
Severidade | Nao classificada | Informagde | Atencac | Media Desastre

“ Expressao | {websrv:web.test.faillPortal Web].last{}}=1 Adicionar

Construtor de expressio

6. Cliqgue novamente no botdo “Criar trigger”. Insira as informagbes conforme
abaixo para a trigger do Moodle:
1. Nome: Falha Moodle
2. Severidade: Alta
3. Expressao: {websrv:web.test.fail[Moodle].last()}=1
4

Clique em Adicionar.

Trigger Etiguetas Dependéncias

* Nome | Falha Moodle

Severidade | Nao classificada | Informacac | Atencao | Media Desastre

“ Expressao | {wehsneweb.test faillMoodlellast()} =1 Adicionar

Construtor de expressao

7. Ao final vocé tera duas triggers:

Severidade Valor Momea Expressdo Status
- OK  Falha Moodle {websrrweb.test fail[Mocdle].last(}} =1 Ativo
- OK  Falha Portal Web {websrnweb.test.faill[Portal Webl.last(}} =1 Ativo
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Simu

lando falhas

Simular Falha de comunicagdao com Switch e AP:

Na VM Debian10-XFCE, acesse o menu: Applications>Terminal Emulator.

Debianl0-XFCE [Running]/- Oracle VM VirtualBox

File Machine View Input Devices Help

i Appli

[=] Run Program...

B Terminal Eqquiator o7/
[E File Manager

cation: Monitoramento TreinaTl... | @ Terminal - user@debxfc...

Monitoramento TreinaTl: Dashboard - Mozilla Fin

-+

(] Mail Reader (i) zabbix.treinati.com.br/zabbix.php?action=dashboard.view&
() Web Browser

| Settings

daul Accessories
& Graphics
@ Internet

B Multimedia
¥ Office

i Syste

79 F9/0[7/72]

Hos

B v Sey dade uracao Reconhecido Acoes Gru

v Vv v wvwvyT Ww

m
aplab02 | Unavailable by ICMP 7m 13s Nao Acce

About Xfce ping

[ Log Out

u
=
File Edit YView Terminal Tabs Help
user@debxfce:~-$ sudo ./switchs _aps.sh

[sudo

https://crs.eti.br

Linu
aplabol | Unawailable by ICMP 7m 13s N3o

No terminal que se abre, digite o seguinte comando: sudo ./switchs_aps.sh

Caso seja solicitada senha do usuario, digite: qwe123

Terminal - user@debxfce: ~

] password for user:

Uma lista de opgbes sera apresentada, cada opcado liga ou desliga
determinado equipamento do ambiente de rede da empresa. Para desligar o
switch administrativo digite a opgao: 30 [tecle ENTER]

Minimize a janela do terminal e verifique na Dashboard do Zabbix se os

equipamentos estdo offline. Se necessario, atualize a pagina com F5!
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Incidentes

Horaw  Informacdo Host Incidente = Severidade Duracdo Reconhecido Acdes

= Para religar o equipamento, escolha a opc¢éao: 31 [tecle ENTER]
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Simular Falha na aplicagao Apache2 (HTTP e HTTPS):
Com o terminal aberto, conecte-se remotamente via SSH ao servidor web com o
seguinte comando:
= Sssh user@ftreinati.com.br
Sera solicitada a senha, informe: qwe123
Agora vocé esta logado remotamente ao servidor web. Para simular a falha na
aplicagdo vamos parar o servigo do apache2. Use o seguinte comando:
= sudo systemctl stop httpd
Sera solicitada a senha, informe: qwe123

Verifiqgue na Dashboard do Zabbix se apareceu o alerta. Vocé também pode

verificar através da opg¢ao Monitoramento>Visao geral.

Incidentes
Horaw«  Informac3oc Host Incidente » Severidade Duracdoc Reconhecido Acdes Et
14:26:10 + i websrv [HTTPS Bervice is down | 535 N30
on websrv
14:26:09 = ~i webSruI HTTP I;ewiceisdawn 5ds MNao
on websrv

Para restabelecer o servigo, execute o comando:

= sudo systemct| start httpd

Simular Falha no acesso aos portais Site e Moodle:

Ainda logado no servidor web execute os comandos para colocar o site offline:

= cd /etc/httpd/conf.d/

= sudo mv www.treinati.conf /root/

= sudo systemctl restart httpd
Verifique na Dashboard do Zabbix o alerta.

Incidentes

Horaw Informacao Host Incidente = Severidade Duracdo Reconhecido Acdes Et
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Para colocar o site novamente online, execute os comandos no servidor web:
= sudo mv /root/www.treinati.conf ./
= sudo systemctl restart httpd

Verifique na Dashboard do Zabbix se o alerta sumiu.

Referéncias:

I. https://zabbix.org/wiki/Main_Page
II. https://www.zabbix.com/manuals
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